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 *+�!"#��$	 ,�� �- �.!/��	 01- ��2 3� 4�5��	 6.7�	� �!8���7�9�	� :����� �!;���	  <=�	 ���!� :	>?9�@
 ������ A��.�	� B!� <� , ��9� C�	 #�!.�	 ,�D�D�./  �.E�	� F�9�2@	��-	G�	. �!"#��$	 :�9��  
�I��	 �J�KL

�	�MNO P	��!"#��  �Q�� 3� 3R #	�D$	 6�ST 3� U>V C�	 �!2�2�.�	 �� A�KR$	 �W >XT�� >XT.  
  

6���9�	 
��9�	 �D��  �- YR# Z�R >K9�J [J�D >Q8 �!"#��$�; \I�� 6� 3� 6������ <� 6���9J �W ���
 �������	 �K]2W�!"#��$�;�!��^_�. 4W :>?9_J �!"#��$�; \I�� 6�  `a#���	 01- �D��� ���!�K� b�Q8

� c�.D� d��e��2 `	�8+.f��$	 	1- Z�R  
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 �- �.!/��	 01- 3� ,�g�	>J>V A��.�	 :	>?9�@	 ����	 h�Q8$   ������	��!"#��$�;.  ,�g�	 i�	���	 01-
.�!"#��$	� 
�I��	 �J�j �Q7�  ,��J k!l  �Om$ �!"#��$	 A��.�	 �� :	>?9�@	 �������	 6E� h#>�9�

	 ���n o	�9m+�� �!"#��$�	�!2�2�.�	 ��`�_ .��!"#��$	 p �Q.L q�9V 6J>�� ���!_�	 01- �-�J>.9� �.D� .� p
���l 4W �NJ>�9�	 Y9!� ;+rN 
�>?9_�	 ����7�	 6�_��;.  
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1-MNO�	� 
�I��	 <!s Z�R [�O7� �.!/��	 0  �3J��	��	 �!"#��$�; 
�����	 3� Y-��� 
9Tt�	 
�����	�  p �u
 �W ����K�	 h�Q8$	 <!s Z�R [�O7� �.!/��	 01- .�!"#��$	 o�O2 6m	# �!8 �m ��Qv 
�����	 w�x h�8�9_�	

	 6�ST 3��!"#��$  �!"#��P�; �y�z	 �����	 6K�9_J b�Q8 a	 �	.  
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١. � {2�92@	 ���n� �!�m	>�	 �����	 |9�� }�X�	 B!�� A�E�	 6!�� Z�R���!�K��	 h�Q8W �6!g�9�	 �K]2W 
� 3J�?9�	 h>l���;�_l�����	 Z�R A�m>�	 � �Q�!s ��2�!��	 6.2� {2�92@	 i�X�� ~��9��@	 >J|�	� 

����y�m �! �!"#���� 01- �D�� :>?9_� .�!"#��$	 �	>-W ��>z� 6K��	 ,�g� Y]7�	  A�KR$	 ANm 3�
MNO�	� 
�I�K�� �J#���	.  

٢.  ����� c	�]2�!"#���; ��	��	� ������	 ����  6� � >J *W �� .�!y�Xz	 3� >!8 a�9_� �>.� p
.�!"#��$�; �y�m �!��� �- �K]2$	 �D�� Z�R ��K�	 ��2�!��	 <!s *W :>?9_� 

٣. �Q92�!y� �����	 
��9�} �� [�#	�D ��^_�	�*  �	>��	 ��T	�u(Racks, Routers, Switches, Firewalls, 

Internet, etc.) �!��	  ��� ���l� 4W p ������	� Y]7��; ��2.{T� 

٤. p �Q.L q�9V �!"#��$	 �����	 ��T	��  6��; 6!g�9�	 �K]2W�4 �#  *�K���.!/��	 01� �Q9.;�O�. 

٥.  �y��� �!"#��$	4W ���9;  �J�� ����������_l �W . ~��9��@	 >J|�	� �����	 ���� 3R  �_�9���
 ��	��	� ������	 ���� ��8	�� Z8��J.�!"#��$�; 
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١. �_�	 ��K�� Z�R ����	 � �7�t���;�_�	 ��2 :>R 3R 
��^_� ��?n$	 ,
���  �_�	 �K��  ���	�
Y� �y�z	�!g� �� �K�.  :�]92�; �_�	 �K�� �K�� :	>?9�+ ���!� ������� 3R >J�K�� .�QnW �/N/ 6�

�K�� :	>?9�+ ���!� ��8	�� Z8��J }�_�	 .�!"#��$�; �y�z	 �_�	 �K���  ���	 

٢. <!s 
��� ��  ����	 h�Q8W; �!K�	 \T�9�	 �n�n ANm 3� A�K�	� �X?��	 �K���	 �_9� *W� 6��
 >�; c�!�� �!y�z	 w��
� �W [��T# 6TW  [J�e 3R 6!�_����z	 :>?9_�	 >8	�� :>R ���l p. 

٣. 	 ���l p �y�m �J�7R 6���� �� �� �� :>�� �=��� *��� >T ��$ ���K�	 ��	��	 Z�R �2�?�	 �������
.
��9�	 

٤. ��  *W4�9V ��� ���	 p ��R�K�  ��m$	 ZR�K98P	 6y	�9�	 ����n �	 h �X; �5=	� Z�R �� >!�J 
*W `	 �	 |��	 �Q7R �y�m 6�	���; B!�� h �����; 3R }�!"#��$	 P+ 	x+ *�� ��7�	 �- p  �e+ :�Q�	 

�J ��9�	. 

٥. �� *W *��� <!s h�Q8$	 ��>?9_�	 3� 6�ST 
�I��	 ��X9�	� ����; �!"#��$	 �W ���n {2�92@	 `	�� 
{2�� ����� \I�K�� �W }�!"#���� ��K�  	�K9��; ��	�K�; �	#��� �������	 h>K9��	 U	>l�;  	>y+ 
������ . 
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 Y��!��^_� `	#W ANm #�!.�	 01- 3� 
�I��	 `��R+ b�� �K� .:	>?9�@	 h �]� �!��9�	 �O�2$	 *�D }���R ��X;
 6!O�9� b�Q�	 	1- a#W 	x+ �����	 3R h�Q8$	 >lW 6X�� ������	� Y]7�	 h 	#+ 
�I�� `�� 6E�) h>K9��	

@	 ���>m{2�92.(  
  

�!"#��$�; \I�� 4$ F�X� ��  �8�u w�x� ~�2�T �� ���2 4W p �� ���	 ���]�	 3� ��I 4W {V
.�y�z	 �!"#��$	 # 	�� :	>?9��; }��>�	 �W ���	 *�2�.�	  



 

�������+� }�X�	 6!�� Z�R {_!� �!��9�	 #�7��	  �e+ �D�9� C�	�O�2�� �^D p � >7�@	:	>?9� A��.� ��.  

 

١.  �	�?9�+ �!"#��$	 � �m 6K���; �y�z	 �������	 
2	�.�� c���Q92+ 6��J �u �-�� �W }�!7��	 �������	 }
?�	 h 	#@	 ��8	�� �g�7J� }�!K!�T@	 �W �!��>�	�	 w�� 3� 4W �	�?9�+ 6�T �X9 ������. 

٢.  }�QR	�2�; �������	 6E�) ��#�z	 ������	 �W �����	 Z�R h��� ��	�; A�m#+ ~��9��@	 >J|�	
.( +...�R��	 

٣.  #	�DW w�x 6K�J� YQ�	>?9��; 3J�m�� F�K_�	 �W w; �y�z	  ���	 �K��� M�_�	 3R 3J�m�� \���	
 6K��	 `�7/W 3�_�	 `N�b� ������	3� .AG�	 

٤. �_7�	 ¡�59�	 
2	�T ��Q92@ #	��	 6.2 �W �O�2W p �!"#��$�; �y�z	 ������	 :	>?9�+  A�KRW 4W �W
.�!�	>R 

٥. �X�	 B!�� A�E�	 6!�� Z�R w�x p �u �!"#��$�; �y�z	 �����	 Z�R b�Q8 4W �D�=+ �W �!g� 

(IP address, network card, cables, DSL routers, access points, connecting new devices ). 

٦. p �u [�_� *x+ Z�R A�X�	 *# h>J>8 �!��n ��>m 4W �D�=+  �X�	 B!�� A�E�	 6!�� Z�R w�x
�P������;DNS, DHCP, HTTP, FTP .Y-��� 

٧.  A�X�	 �X�	 B!�� A�E�	 6!�� Z�R w�x p �u �P�X�@	 ���n Z�R �!7�$	 ��T	�9m@	� ��;	�O=@	
 �!�R A�m>��; \I�K�� F�X� �� :#�m ���L A�X�@	 }�Q!�+ A�y���; \I�K�� F�X� �� ��2�!; Z�R

3� w�x ¢+ ��� �J#���	 A�KR$	 o�O2 3K= <.� A�KR$	 w�� 3�� £ �� 

(network sniffing, ping floods, packet spoofing, denial of service, and forged routing 

information for malicious purposes).  

٨. c���¤ �]�Port scanning or security scanning  *x+ Z�R A�X�	 *�# .�!"#��$	 ���n h 	#+ 3� [�_� 

٩. 6���  A�� + ~��9��@	 >J|�	  w�x p �u}�Q!D M����	 ��P�� +�!2NR@	 #	�� 1�	 #	�D��3J ��O� £  6E�
#	��	 01- .(��R��	 6�����	) >J>59�	 d8� Z�R 

١٠.  Z�R A�X�	 *�# ��J>97�	� �!2��9��@	 <T	���; �!"#��$�; �y�m ��2�!; �W ������� 4W ��2 �]�
 .:bN�	 iJ�X9�	 

١١. M���$	 :	>?9�+ .6K��	 ��T�W `�7/W �!2��9��@	 

 

:�A�BC� D��E. 



 

 

 >��9�	 w!�R ��3� YQD ���!_�	 01-  �!7�$	��� ����!_�	 3� �-�� �!7�$	 � 	�#$	 � a�m$	�!"#���  �!;���	
4�5��	 6.7�	� �!8���7�9�	� :�����. ¥<� 4W ¦?n d2W {�EJ wQ92	 ���!_�	 01- �!�J#�� �	`	�8@ � �u  6X

¢+ ��>z	 `��+ �!"#��$	 3�.  
  

�
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+��  
  

>8�J P.  
 

��+ :�F :�����  
  

�  �!;���	 �!"#���� ~��9��@	 >J|�	 :	>?9�+ ���!�4�5��	 6.7�	� �!8���7�9�	� :�����. 
� 4�5��	 6.7�	� �!8���7�9�	� :����� �!;���	 �!"#���� {2�92@	 :	>?9�+ ���!�.  
� 4�5��	 6.7�	� �!8���7�9�	� :����� �!;���	 �!"#���� �_�	 �K���  ���	 �K�� :	>?9�+ ���!�.  
�  �!"#���� �J�-�]�	 �y�z	 ������; A�X�@	 ���!�4�5��	 6.7�	� �!8���7�9�	� :����� �!;���	. 
� 4�5��	 6.7�	� �!8���7�9�	� :����� �!;���	 �!"#���� �!���N�	 �����	 :	>?9�+ ���!�. 

  

:�/-��. 

 

G�E#��   "-����� 

�R��	 >J|�	  �Q!D M����	 ���W�� F�X� �� >J|�	 3� >J|�	 6���  �!2��9��@	!R�K�	�. 

  
  
  
  


